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POLITICA DE PRIVACIDADE
INTERDUELOS

Versao 1.0 - 17 de maio de 2026

Controlador de Dados Oscar Formiga, trabalhador auténomo / holding caso seja
constituida uma Sociedade Limitada.

NIF/CIF 46487882Y

Lar Passeig de la Campsa 2, 08940 Cornella de Llobregat
(Barcelona), Espanha

E-mail de privacidade info@interduels.com

Web/aplicativo https://interduels.com/ e o aplicativo movel InterDuels

Escopo Usuarios maiores de 18 anos, academias parceiras e pessoas que
interagem com a InterDuels via web, aplicativo, e-mail ou redes
sociais.

1. Quem somos e o que esta politica abrange.

InterDuelosE uma plataforma tecnolégica para praticantes de Jiu-Jitsu brasileiro, grappling e esportes
relacionados. A plataforma permite que os usuarios criem uma conta, configurem um perfil esportivo,
sigam outros usuarios, participem de FastDuels, reservem espagos de tatame em academias parceiras
para InterDuels, registrem resultados, verifiquem rankings/ELO, gerenciem pagamentos, recebam
comunicagdes relacionadas ao servigo e interajam com a comunidade.

Esta Politica explica como coletamos, usamos, compartiihamos, retemos e protegemos seus dados
pessoais quando vocé usa o aplicativo, o site, os servigos de pagamento, os canais de suporte, os
recursos da comunidade e os perfis oficiais da InterDuels nas redes sociais.

e A plataforma destina-se exclusivamente a pessoas com mais de 18 anos de idade.

e Nao coletamos nem processamos intencionalmente dados de menores de idade. Se detectarmos
uma conta pertencente a alguém com menos de 18 anos, iremos bloquea-la ou exclui-la e
poderemos solicitar informagdes adicionais para verificar a situagao.

e Nao solicitamos informacdes sobre saude, lesdes, doencgas, deficiéncias, religido, ideologia,
orientacdo sexual ou outros dados especialmente protegidos. Se um usuario fornecer
voluntariamente esse tipo de informagdo em chats, relatérios de incidentes ou mensagens, a
InterDuels s6 a processara quando for absolutamente necessario para gerenciar a solicitagdo ou
o incidente.

2. Informacgoes basicas por camadas

Responsavel Oscar Formiga (Auténomo) / Oscar Formiga / titular definitivo da
InterDuels.
Objetivos principais Criar e gerenciar contas; fornecer FastDuels e InterDuels; gerenciar

reservas, resultados, classificacdes, pagamentos, suporte,
seguranca, incidentes, comunicacdes e midias sociais.

Fundamento juridico Execugéao contratual; consentimento; interesse legitimo;
cumprimento de obrigagdes legais; e, quando aplicavel, exercicio ou
defesa de direitos.

Destinatarios Outros usuarios, academias parceiras, provedores de tecnologia e
pagamento, lojas de aplicativos, redes sociais, consultores,
autoridades e 6rgdos competentes, quando necessario.

Direitos Acesso, retificagéo, eliminagao, oposicéo, limitacdo, portabilidade,
revogacéo do consentimento e reclamacdo a AEPD.
Transferéncias internacionais Eles podem existir por meio de fornecedores ou subcontratados

localizados fora do EEE, sob salvaguardas adequadas, como
decisdes de adequagéo, o Quadro de Protegdo de Dados UE-EUA,
quando aplicavel, clausulas contratuais padréo e medidas
suplementares.
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3. Que dados processamos, para que finalidade e com que
fundamento juridico?

3.1. Contabilizagao e registro

Dados processados:Nome e sobrenome, enderegco de e-mail, senha criptografada/com hash,
identificadores de login, idade ou comprovante de maioridade, cidade, nivel de faixa, categoria ou faixa de
peso e foto de perfil opcional. Se o cadastro for feito via Google Sign-In ou Apple Sign-In, somente os
dados autorizados pelo usuario no momento do login, geralmente nome e endereco de e-mail, serdo
recebidos desses provedores.

Propésito:Crie e gerencie sua conta, permita acesso seguro, configure seu perfil esportivo e fornega o
servigo.

Fundamento juridico:Execug¢édo do contrato. Nos campos opcionais, consentimento do usuario ou agéo
voluntaria.

3.2. Perfil esportivo e visibilidade dentro do aplicativo

Dados processados:Nome ou identificador visivel, foto opcional, faixa de peso, idade/periodo etario,
academia ou cidade (se exibida), ELO, estatisticas, historico de resultados e atividade competitiva.

Propdésito:Habilitar o pareamento, classificagcbes, busca de rivais, transparéncia competitiva e
funcionamento da comunidade.

Fundamento juridico:Execugdo contratual para dados de servico necessarios. Consentimento para
visibilidade estendida ou opcional. Interesse legitimo para integridade do ranking e prevencédo de
fraudes/abusos.

3.3. Seguidores, comunidade e FastDuels

Dados processados:Relacionamentos de acompanhamento, desafios enviados/aceitos/rejeitados, estado
de luto, resultado, incidentes, faltas, relatorios, reputagao ou sinais de combate ao abuso.

Propésito:Habilite desafios entre usuarios (FastDuels), gerencie participagéo, resultados, classificacao,
incidentes e disciplina de uso.

Fundamento juridico:Consentimento explicito e informado.

3.4. InterDuelos com tatame reservado

Dados processados:Detalhes da reserva, academia, data, horario, participantes, check-in/presenca,
resultado, incidentes e dados minimos comunicados a academia.

Proposito:Gerenciar a reserva de espaco fisico e a participacdo dos usuarios.

Fundamento juridico:Execugdo de contratos. Conformidade legal e interesse legitimo em relagao a
reclamagdes, incidentes e seguranca.

3.5. Chat interno e mensagens

Dados processados:Mensagens entre os participantes, metadados da conversa e, quando aplicavel,
arquivos ou evidéncias compartilhados pelo usuario.

Propésito:Facilitar a coordenagéo prévia ao luto e gerir incidentes.

Fundamento juridico:Execugdo de contrato; interesse legitimo para moderagéo, seguranga e defesa de
reivindicagoes.

3.6. Pagamentos, DuelCoins, Premium e Cobranga

Dados processados:ID do cliente, transagdes, valor, status do pagamento, saldo de DuelCoins,
assinatura Premium, reembolsos, disputas e informagdes de faturamento, quando aplicavel. A InterDuels
nao armazena os dados completos do cartao.

Propoésito:Gerencie pagamentos, compras, assinaturas, reembolsos, comissdes, problemas de cobranga
e obrigacdes contabeis/fiscais.
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Fundamento juridico:Execucédo de contratos; cumprimento de obrigagbes legais; interesse legitimo em
reclamagdes e prevencgao de fraudes.

3.7. Notificagoes push e comunicagoes de servigo
Dados processados:Token do dispositivo, preferéncias de notificagdo, eventos de servigo e lembretes.

Propésito:Enviar avisos relacionados a duelos, reservas, resultados, seguranga, pagamentos ou
alteragdes importantes nos servigos.

Fundamento juridico:Execugdo de contrato para comunicagbes necessarias. Consentimento para
notificagdes push que ndo sejam estritamente necessarias ou configuraveis.

3.8. Comunicagbes comerciais

Dados processados:Nome, e-mail, preferéncias comerciais e cadastro para consentimento/cancelamento
de inscrigao.

Propésito:Envie noticias, promogdes, eventos, artigos ou comunicagdes comerciais da InterDuels.

Fundamento juridico:Consentimento expresso e detalhado; art. 21 LSSI-CE, quando aplicavel.

3.9. Geolocalizacao e mapas

Dados processados:Cidade, area aproximada, permissdes de localizagdo do dispositivo e localizagao
precisa somente se o usuario ativar essa opgao.

Propésito:Mostrar academias proximas, facilitar a busca por locais adequados e melhorar a experiéncia
de reserva.

Fundamento juridico:Execugéo do contrato para a cidade/area solicitada. Consentimento do usuario para
uso de GPS ou localizagao precisa por meio das permissoes do dispositivo.

3.10. Analise, seguranga e melhoria

Dados processados:S3o coletados registros técnicos, enderegos IP, identificadores de dispositivos,
eventos de uso, erros, métricas agregadas, dados de desempenho e dados pseudonimizados ou
anonimizados. Para gerenciamento de erros técnicos e andlise de uso, a InterDuels utiliza o Sentry
(gerenciamento de erros e estabilidade), o PostHog (analise comportamental agregada ou
pseudonimizada), o Vercel Analytics e o Vercel Speed Insights (desempenho e visitas ao site) e o Google
Analytics (analise de trafego do site). O Sentry e o PostHog operam com base em interesse legitimo e
minimizagdo de dados. O Vercel Analytics e o Google Analytics sdo ativados somente com seu
consentimento prévio por meio das configuragdes de cookies.

Propésito:Manter a seguranca, detectar erros, prevenir abusos, aprimorar o aplicativo e medir o
desempenho.

Fundamento juridico:Interesse legitimo. O consentimento para analises ndo isentas ou cookies e
tecnologias de rastreamento n&o € estritamente necessario, de acordo com a Politica de Cookies.

3.11. Suporte, reclamacgoes e incidentes

Dados processados:Informacdes de contato, conteldo da consulta, capturas de tela, evidéncias,
comunicagdes com o suporte, relatérios de usuarios e status da resolugao.

Propésito:Responder a solicitagbes, resolver incidentes, processar direitos, investigar abusos ou
defender-se de reclamacgdes.

Fundamento juridico:Execucao contratual; conformidade legal; interesse legitimo; exercicio ou defesa de
direitos.

3.12. Academias Associadas

Dados processados:Nome da empresa, dados de contato profissional, horario de funcionamento,
localizagédo, dados da pessoa de contato, informagdes de disponibilidade e operagoes.

Propésito:Gerenciar o relacionamento com academias, reservas de tatames, painel de administragéao,
faturamento e suporte.
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Fundamento juridico:Execugédo de contrato ou medidas pré-contratuais; conformidade legal; interesse
legitimo.

3.13. Redes sociais e perfis oficiais

Dados processados:Nome de usuario, identificador de perfil, comentarios, curtidas, mengdes,
mensagens diretas, tags, conteudo publicado pelo usuario e métricas agregadas fornecidas pela rede
social.

Propésito:Gerenciar perfis oficiais, responder a mensagens, moderar comentarios, lidar com solicitagdes,
comunicar noticias e interagir com a comunidade.

Fundamento juridico:Consentimento do usudario ou agdo voluntaria ao interagir com a rede social;
interesse legitimo na gestdo da comunidade e da reputagdo; consentimento especifico para uso
promocional identificavel fora da interacao ordinaria.

3.14. Conteudo audiovisual e promocional

Dados processados:Fotografias, videos, depoimentos, trechos de duelos, nome/pseudbnimo, cinturéo,
classificacao, resultados ou mencgdes identificaveis.

Propdsito:Publique conteido no aplicativo, site, redes sociais, materiais promocionais ou campanhas da
InterDuels.

Fundamento juridico:E necessario consentimento especifico quando o usuario for identificavel e o uso
nao for estritamente necessario para a prestagao do servico. Uma licenga/autorizagdo, de acordo com os
Termos e Condigbes Gerais, € necessaria para o conteudo carregado pelo usuario.

4. Perfil publico, rankings, resultados e visibilidade

O InterDuels se baseia em uma légica competitiva: para que o pareamento, os desafios e os rankings
funcionem, certos dados esportivos precisam ser visiveis para outros usuarios ou participantes do duelo.
Mesmo assim, aplicamos controles de minimizagéo e privacidade.

e Dados obrigatorios: Isso pode incluir nome ou identificador visivel, faixa, idade e faixa de peso,
ELO/ranking, resultados e detalhes basicos do duelo. Esses dados sdo necessarios para
fornecer o servico e manter a transparéncia competitiva. Usuarios com um perfil publico ativo
podem aparecer no ranking publico do interduels.com, visiveis para qualquer visitante sem a
necessidade de cadastro ou conta na plataforma.

e Dados opcionais: foto de perfil, descrigdo, redes sociais pessoais, academia que frequenta ou
outros dados adicionais s6 devem ser exibidos se o usuario os adicionar ou habilitar
voluntariamente.

e Resultados e classificagbes: Os resultados podem ser mantidos para preservar a integridade
histérica das classificagbes. Se uma conta for excluida, a InterDuels podera anonimizar ou
pseudonimizar os registros quando necessario para evitar a alteracado de estatisticas agregadas
ou do histérico competitivo.

e Revisdo do ranking: O sistema ELO é calculado automaticamente a partir dos resultados
inseridos. Ele ndo tem efeito legal significativo, mas o usuario pode solicitar uma revisdo caso
acredite que houve algum erro, manipulagéo ou outro problema.

5. Redes sociais, comunidade e uso de imagens

A InterDuels pode ter perfis oficiais em plataformas de redes sociais como Instagram, TikTok, YouTube,
Twitter, LinkedIn, Facebook ou outras plataformas equivalentes. Esta se¢édo rege tanto a interagdo com
esses perfis quanto a possivel disseminacao de conteudo que permita a identificagdo do usuario.

5.1. Interagao com perfis oficiais

e Se vocé seguir, comentar, reagir, marcar, mencionar ou enviar mensagens para os perfis oficiais
da InterDuels, processaremos os dados que a rede social nos mostrar de acordo com suas
configuragdes e as regras dessa plataforma.

e Usaremos esses dados para responder a solicitagbes, moderar comentarios, gerenciar a
comunidade, atender a pedidos, prevenir abusos, comunicar atualizagdes e medir métricas de
perfil agregadas.
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Ndo envie dados sensiveis, documentos de identificacdo, informagbes de pagamento,
informacbes de saude ou informagdes sobre terceiros por meio de redes sociais. Para
solicitagdes relacionadas ao GDPR, reclamagdes formais ou incidentes pertinentes, utilize o
endereco de e-mail de privacidade/suporte fornecido nesta politica.

Cada rede social também atua como controladora independente do processamento de dados
que realiza em sua propria plataforma. A InterDuels ndo controla seus algoritmos, publicidade,
cookies, perfis ou transferéncias internacionais. Recomendamos que vocé revise a politica de
privacidade de cada rede social.

5.2. Publicacao ou reutilizagao de conteudo do usuario

A InterDuels nado publicara para fins promocionais fotografias, videos, trechos de duelos,
depoimentos ou conteiudo onde uma pessoa seja claramente identificavel sem uma base
adequada e, em geral, sem autorizagdo especifica do usuario em questao.

Caso um wusuéario marque voluntariamente o InterDuels ou envie conteldo para ser
compartilhado, o InterDuels podera solicitar confirmagao antes de republica-lo em perfis oficiais,
especialmente quando envolver rostos, menores de idade, dados de terceiros, lesdes, situacdes
sensiveis ou lutas completas.

A revogacéo do consentimento impedira o uso futuro, mas n&o afetara a legalidade do conteudo
publicado anteriormente. Sempre que razoavelmente possivel, a InterDuels removera ou cessara
0 uso do conteudo nos canais sob seu controle.

O usuario garante que possui direitos e permissdes suficientes sobre o conteddo que carrega ou
envia, incluindo a imagem de terceiros que nele aparece.

E proibido carregar ou enviar contetdo ilicito, humilhante, violento fora do contexto desportivo,
conteudo discriminatorio, sexual, conteido que viole os direitos de terceiros ou que exponha
dados pessoais de outras pessoas sem autorizagéo.

5.3. Campanhas, sorteios, embaixadores e colaboragoes

Caso a InterDuels organize campanhas, sorteios, desafios promocionais, programas de
embaixadores ou colaboragbes com academias, influenciadores ou marcas, vocé sera informado
sobre as condi¢des especificas e o processamento de dados aplicavel.

Quando uma colaboragdo envolver a transferéncia de dados para terceiros, publicagdo de
imagens, rotulagem comercial ou comunicagdo dos vencedores, a base legal sera claramente
indicada e, quando apropriado, sera solicitado o consentimento especifico.

6. Com quem compartilhamos seus dados

Nao vendemos seus dados pessoais. Compartiihamos esses dados apenas quando necessario para
prestar o servigo, cumprir obrigagbes legais, proteger direitos ou utilizar fornecedores que atuam sob
contrato.

Outros usuarios: verdo as informacgbes de perfil necessarias, desafios, duelos, classificacdo e
resultados, de acordo com a configuragao e o funcionamento do servigo.

Academias parceiras: receberdo os dados minimos necessarios para gerenciar a reserva € 0
acesso ao tatame, geralmente nome e sobrenome, detalhes da reserva e status de presencga.
Para eventos gerenciados exclusivamente pela InterDuels, elas podem atuar como controladoras
de dados; no entanto, em relagédo as suas proéprias regras internas, acesso ao centro, seguranga,
seguro, listas de presencga ou incidentes fisicos, elas podem atuar como gestoras independentes.
Fornecedores de tecnologia: hospedagem/banco de dados, autenticagéo, notificagdes, mapas,
analises, e-mail, suporte, seguranga, monitoramento, armazenamento e servigos equivalentes.
Provedores de pagamento: Stripe, lojas de aplicativos ou outros provedores necessarios para
pagamentos, assinaturas, DuelCoins, reembolsos e prevencdo de fraudes. A InterDuels néo
armazena o numero completo do cartao.

Redes sociais: quando vocé interage com perfis oficiais ou quando conteudo autorizado é
publicado nessas plataformas.

Consultores, advogados, auditores ou seguradoras: quando necessario para o cumprimento de
normas regulamentares, defesa de reclamagdes, contabilidade ou gestao de riscos.

Autoridades publicas, tribunais, forgas de seguranga ou autoridades de protecao de
dados/consumidor: quando houver uma obrigagéo legal ou exigéncia valida.
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7. Fornecedores e processadores

A InterDuels mantera um cadastro atualizado de fornecedores e subcontratados.

Fornecedor/categoria
Supabase / infraestrutura em nuvem

Uso pretendido
Banco de dados, autenticagéo,
armazenamento, registros e backend.

Observagoes

Configurar a regido da UE sempre que
possivel, RLS, backups, MFA e contrato de
comissionamento/DPA.

Stripe / Stripe Connect

Pagamentos, mercado, assinaturas,
reembolsos, disputas e prevencao de
fraudes.

InterDuels ndo armazena dados completos
das cartas.

Expo / Firebase Cloud Messaging / APNs

Notificagdes push e tokens de dispositivo.

Consentimento/configuragéo granular e
configuracdes baixas.

Google Maps ou outro provedor de mapas

Visualizagédo de academias e suas
localizacdes.

Utilize apenas os dados necessarios.

Login com Google/Apple

Login social opcional.

Processar apenas os identificadores e
enderegos de e-mail necessarios para a
conta.

Apple App Store / Google Play

Distribuicao do aplicativo, compras dentro
do aplicativo (se implementadas),
assinaturas e métricas.

Eles podem atuar como controladores
independentes em suas préprias atividades
de processamento.

Ferramentas de e-mail, suporte ou analises:

Google Analytics

Comunicagéo, atendimento ao cliente,
métricas e melhoria de servigos.

Atualmente, utilizamos o Google Analytics.
Caso outras ferramentas de marketing por
e-mail ou de suporte sejam incorporadas,
elas serdo adicionadas aqui mediante
assinatura de um DPA (Acordo de Protegao
de Dados).

Redes sociais Meta (Instagram/Facebook),
TikTok, YouTube, X, LinkedIn.

Perfis oficiais, interagdo, campanhas e
conteudo autorizado.

A rede social também atua como
controladora independente de sua
plataforma.

Sentinela Gerenciamento de erros, travamentos e Configure para minimizar a coleta de dados
estabilidade técnica do aplicativo. pessoais. Transferéncias para os EUA
cobertas por Clausulas Contratuais Padrao
(SCCs).
PostHog Andlise de uso e comportamento dentro do Utilizar em modo pseudonimizado. Pode ser

aplicativo.

hospedado na UE. Transferéncias de acordo
com a configuragao.

8. Transferéncias Internacionais

Sempre que possivel, a

InterDuels dara prioridade a fornecedores, regides de hospedagem e

configuragdes dentro do Espago Econémico Europeu. No entanto, alguns fornecedores ou subcontratados
podem estar localizados fora do EEE ou acessar servigos remotamente a partir de paises terceiros,
principalmente aqueles relacionados a servigos de pagamento, notificagdes, lojas de aplicativos, analises,

midias sociais ou suporte.

Quando existir uma decisao de adequacéao aplicavel, essa base sera utilizada.
e Para fornecedores dos EUA que aderem ao Quadro de Privacidade de Dados UE-EUA, a
InterDuels pode utilizar esse quadro se o fornecedor for certificado para o tipo de dados

transferidos.

e Na auséncia de uma decisdo ou certificagdo de adequacao aplicavel, serdo utilizadas, quando
apropriado, clausulas contratuais padrdo, medidas suplementares e avaliacdo de risco de

transferéncia.

e O usuario pode solicitar informagdes adicionais sobre as garantias de transferéncia escrevendo
para o e-mail de privacidade.

e As

lojas de aplicativos

(Apple App Store e Google Play) atuam como controladores

independentes em seu proprio processamento, incluindo compras dentro do aplicativo, métricas
e dados de distribui¢cdo, e sao regidas por suas proprias politicas de privacidade.
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9. Por quanto tempo guardamos os dados?

Conservamos os dados apenas pelo tempo necessario para cada finalidade e, posteriormente, pelos
prazos de prescrigdo legais aplicaveis a responsabilidades ou obrigagdes juridicas. Quando os dados néo
forem mais necessarios, serdo excluidos, anonimizados ou bloqueados.

Categoria Prazo indicativo

Conta e perfil Enquanto a conta estiver ativa. Ap6s o encerramento, a conta sera
bloqueada pelos periodos necessarios para o cumprimento de
obrigacdes legais e contratuais.

Perfil publico e visibilidade opcional Enquanto a conta estiver ativa e os dados forem necessarios ou o
consentimento néo tiver sido revogado.

Resultados, classificagéo e ELO Enquanto for necessario para a integridade do ranking. Apds a
remocéo, os dados podem ser anonimizados ou pseudonimizados.

Reservas, InterDuels, FastDuels e incidentes Durante a relagdo contratual e os periodos de reclamacao
aplicaveis.

Chat interno Geralmente, 30 dias ap6s o falecimento, a menos que seja

necessario manté-lo por mais tempo devido a um incidente,
denuncia, abuso ou reclamagéo.

Pagamentos, faturamento e contabilidade Durante os prazos legais, comerciais, fiscais e de reclamagao
aplicaveis.

notificagcdes push Isso inclui a retirada do consentimento, a desinstalagéo, a
revogacdo das permissdes ou o encerramento da conta.

Comunicagbes comerciais Até que vocé cancele a assinatura ou retire seu consentimento. Um

comprovante minimo de cancelamento da assinatura sera mantido
para evitar o envio de novas mensagens.

Suporte e direitos do RGPD Durante o processamento e o tempo necessario para verificar a
conformidade e resolver quaisquer reclamagdes potenciais.
Geralmente, 3 anos a partir do encerramento do incidente ou do
processamento do direito.

Registros de segurancga Geralmente, até 12 meses, exceto em casos de investigagéo de
incidente, abuso, fraude ou exigéncia legal.
Redes sociais O contelido permanecera ativo na rede social enquanto houver

interacéo, ou até que o usuario o exclua ou solicite sua remogéo,
caso isso dependa do InterDuels. As redes sociais aplicam seus
proprios prazos.

Bate-papo entre usuarios 30 dias apds o duelo.

10. Seus direitos

Vocé pode exercer os seguintes direitos de protegdo de dados:

Acesso aos seus dados.

Correcgao de dados incorretos.

Eliminar quando apropriado.

Oposicéao a certos tratamentos com base em interesse legitimo.

Limitacado do tratamento.

Portabilidade de dados.

Revogacgao do consentimento, sem afetar a legalidade dos tratamentos anteriores.

Revisdo ou explicagao razoavel de como funciona o sistema de classificagdo/ELO quando ocorre
um incidente especifico.

Para exercer esses direitos, escreva para info@interduels.com com o assunto "Exercicio dos Direitos do
RGPD" e especifique o direito que deseja exercer. Poderemos solicitar informagdes adicionais para
verificar sua identidade, se necessario. Responderemos em até um més apds o recebimento, prazo que
pode ser estendido para trés meses em casos complexos, e informaremos vocé dentro do primeiro més.

Caso considere que ndo tenhamos respeitado devidamente os seus direitos, pode apresentar uma
reclamagdo a Agéncia Espanhola de Protecdo de Dados (AEPD), sem prejuizo de quaisquer outros
recursos que lhe sejam aplicaveis.

11. Seguranga de Dados

Implementamos medidas técnicas e organizacionais adequadas, em conformidade com o principio da
privacidade desde a concepgéao e por padréo, incluindo:
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e Criptografia em transito usando HTTPS/TLS e criptografia em repouso quando permitido pelo
provedor.

Controle de acesso por fungdes e o principio do menor privilégio.

A autenticagdo multifator (MFA) é obrigatoria para administradores e contas internas criticas.
Seguranga em nivel de linha ou controles de banco de dados equivalentes, quando aplicavel.
Copias de seguranga e recuperagao de incidentes.

Registros de acesso, monitoramento e alertas de seguranga.

Revisado das permissbes de administrador e fornecedor.

Procedimento interno para gestao de violagdes de segurancga.

Testes de seguranga adequados antes do langamento e revisdes periddicas a medida que a
plataforma cresce.

Caso ocorra uma violagdo de seguranga que represente um risco para os direitos e liberdades dos
individuos, a InterDuels notificara a autoridade supervisora competente dentro do prazo legal e, quando o
risco for elevado, também os individuos afetados.

12. Cookies, SDKs e tecnologias semelhantes

O site e o aplicativo podem usar cookies, SDKs, identificadores de dispositivos, pixels, armazenamento
local ou outras tecnologias semelhantes. Tecnologias estritamente necessarias sdo usadas para fornecer o
servico, lembrar sessdes, garantir a seguranga, processar pagamentos ou para funcionalidades basicas.
Para andlises nao essenciais, publicidade, personalizacdo ou tecnologias de terceiros, o consentimento
sera solicitado quando exigido por lei.

e O site deve incluir um banner/configurador de cookies que permita aos usuarios aceitar, rejeitar
ou configurar cookies n&o essenciais com a mesma facilidade.

e O aplicativo deve exibir as permissdes do sistema e as configuragdes internas de notificagdes,
localizacdo, comunicacgdes e privacidade.

e (Caso sejam incorporados pixels de publicidade, andlises avangadas, atribuicdo de campanhas
ou SDKs de redes sociais, esta politica e a politica de cookies deverao ser atualizadas antes de
serem ativados.

13. DecisOes automatizadas, classificacao ELO e criagao de
perfis

A InterDuels utiliza sistemas automatizados para calcular classificacées/ELO, ordenar resultados, exibir
perfis, facilitar o pareamento e detectar padrdes de abuso. Este processamento nao tem efeito legal e ndo
afeta significativamente os direitos do usuario fora do ambito da prestagao de servigos da Plataforma.

e O usudrio pode solicitar uma revisdo de resultado, erro de classificagdo, incidente ou sancao
automatica entrando em contato com a InterDuels.

e A InterDuels n&o utiliza decisbes automatizadas para negar direitos legais, avaliar saude,
solvéncia, emprego, seguro ou assuntos equivalentes.

14. Interesse legitimo e ponderagao

Quando a InterDuels baseia o processamento em interesse legitimo, realiza um teste de ponderagao
interno para verificar se esse interesse ndo se sobrepde indevidamente aos direitos e liberdades dos
usuarios. Os principais interesses legitimos sdo:

Seguranga da plataforma e prevencao de fraudes ou abusos.
Classificagao de integridade, resultados e desempenho competitivo.
Lidar com reclamagdes, incidentes e faltas.

Melhorias técnicas, analises adicionais e corregdes de erros.
Moderagao da comunidade e protegao de outros usuarios.

Gestao basica da reputacao de perfis oficiais em redes sociais.

Vocé pode se opor ao processamento com base em interesse legitimo quando houver uma situacao
especifica que o justifique, a menos que a InterDuels demonstre motivos legitimos convincentes ou que o
processamento seja necessario para reivindicagoes.
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15. Menores

O InterDuels ndo se destina a menores de idade. O cadastro e o uso sao restritos a individuos com 18
anos ou mais. Caso detectemos ou recebamos indicios de que uma conta pertence a um menor de idade,
poderemos bloquea-la proativamente, solicitar verificagao e excluir os dados, conforme apropriado.

16. Alteracoes a esta politica

Podemos atualizar esta Politica de Privacidade para refletir alteragdes legais, técnicas, operacionais ou de
produto. Notificaremos vocé sobre as alteragdes relevantes por meio do aplicativo, site, e-mail ou outros
meios razoaveis. Quando uma alteragdo afetar o processamento baseado em consentimento,
solicitaremos um novo consentimento, se necessario.

17. Encarregado da Protecao de Dados

A InterDuels ndo nomeou um Encarregado de Protegdo de Dados porque acredita que, nesta fase e com
as atividades de tratamento de dados planejadas, os requisitos obrigatérios do Artigo 37 do RGPD nao sao
necessariamente atendidos. Esta decisdo devera ser revista caso ocorram alteragdes significativas no
numero de usuarios, nos tipos de dados, no nivel de monitoramento, na criagédo de perfis ou no modelo de
negaocio.

18. Videovigilancia em ginasios e eventos

Em geral, os sistemas de videovigilancia instalados em academias afiliadas sdo de responsabilidade da
respectiva academia, que deve garantir sua legalidade, sinalizacdo adequada, localizagao, informagoes,
manutencdo e conformidade com as normas de direitos. A InterDuels ndo controla essas cameras por
padrao nem determina sua finalidade.

Caso a InterDuels acesse imagens de videovigilancia para gerenciar um incidente, reclamagéo, auséncia
de um cliente, questdes de seguranga, exigéncias legais ou defesa de direitos, esse acesso sera limitado
ao estritamente necessario, documentado internamente e restrito a pessoal autorizado. Se a InterDuels
instalar suas proprias cameras, determinar a finalidade das gravagoes ou utilizar as imagens de seguranga
de forma sistematica, atualizara esta Politica, o RAT (Registro de Atividades) e a sinalizagdo
correspondente.

As gravacgdes das cameras de seguranca, quando a InterDuels for a controladora de dados, serao
geralmente armazenadas por um periodo maximo de um més, a menos que o acesso seja bloqueado
devido a um incidente, reclamacéo, investigacdo, exigéncia legal ou divulgacdo a uma autoridade
competente. O uso promocional de fotos ou videos que permitam a identificagdo do usuario sera regido
por consentimento especifico e ndo deve ser confundido com videovigilancia.

19. Contato sobre Privacidade

Para qualquer duvida relacionada a privacidade, prote¢do de dados, exercicio de seus direitos, revogacao
de consentimento, uso de imagens ou redes sociais, entre em contato pelo e-mail: info@interduels.com
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